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THU TUGNG CHINH PHU
Can cir Luat td chirc Chinh phii ngay 19 thang 6 nim 2015;
Cé’m ctr Luét an toan thong tin mang ngay 19 thang 11 nim 2015;

Can cit Nghj dinh s6 132/2013/ND-CP ngay 16 thang 10 nam 2013 cua
Chinh pht quy dinh chirc ning, nhiém vy, quyén han va co céu td chic cia
B& Théng tin va Truyén thong;

Céan co Quyét dinh sé 63/QD-TTg ngay 13 thang 01 nam 2010 cua
Thu twdng Chinh pht phé duyét Quy hoach phat trién an toan thdng tin so
quoc gia dén nam 2020;

Xét dé nghi ctia Bb trudéng B Thong tin va Truyén théng,
QUYKT DPINH:

Diéu 1. Phé duyéf phuong hudng, muc tiéu, nhiém vu bao dam an toan
thong tin mang giai doan 2016 - 2020 véi nhilng nd1 dung sau:

I. PHUONG HUGNG

1. Bbi méi, tao su chuyén bién manh mé trong nhan thirc va y thirc chap
hanh phap lujt vé an toan thong tin mang cia todn xa hdi. Huy dong ngudn
luc ctia x4 hoi, dic biét 1a cia cdac doanh nghiép tham gia cong tac bao dam an
toan thong tin mang.

2. Thuce day phat trién thj trudng san pham, dich vu an toan théng tin; tap
trung nguon Iuc bao dam an toan théng tin cho cac hé théng théng tin quan
trong; trién khai cong tac bao dam an toan thong tin mang theo hudng két hop
hai hoa giira viéc dau tu trang thiét bj va 4p dung céc bién phap quan ly theo
tiéu chuan, quy chuin ki thuit phit hop.

3. Tang cuong bao dam an toan thoéng tin mang quéc’gia; phét trién kha
nang tlrlich ung mot cach chu dong, linh hoat va gidm thi€u cac nguy co, de
doa mét an toan thong tin trén mang (cyber resilience).



II.. MUC TIEU

~ Bén canh céc muc tiéu trong Quy hoach phit trién an toan thong tin s6
quoc gia dén ndm 2020, muc tiéu cu thé giai doan 2016 - 2020 nhur sau:

1. Tao chuyen bién manh mé trong nhén thirc vé an todn thong tin, ty 1¢
cac sur cb mét an toan thong tin mang xay ra do nhan thic yéu kém, chii quan,
bét cin cia con ngudi & dudi mic 50%.

2. Nang cao uy tin g1a0 dich dién tir cua Viét Nam, dua Viét Nam ra khoi
danh sach 20 quéc gla co ty 1€ lay nhiém phan mem doc hai va phat tan thu
réc cao nhét trén thé gidi theo xép hang ciia cac td chirc qubc té.

3. Hinh thanh co ban hé théng tiéu chudn, quy chuin k¥ thudt va hé
thong kiém dinh, danh gia vé an toan thdng tin.
4, Phat trién t61 tl}iéu 5 san phim an toan thong tin thuong higu Viét Nam
duoc st dung phd bién tai thi trudng trong nuéc. Doanh nghiép Viét Nam
dong vai trod chi dao tai thi trudng dich vu an toan thong tin trong nudc.

1. Bao dam an toan théng tin mang quy mé quéc gia

a) Xay dung yéu ciu bio darn an toan thong tin mang, tdi thiéu db1 véi hé
théng théng tin quan trong quéc gia; ting cudng diu tr bio dam an toan
thong tin mang; dinh ky kiém tra, danh gia vé& an toan thong tin mang d6i véi
hé thong théng tin quan trong quéc gia.

b) X4y dung, cap nhét hé thong tiéu chuén, quy chuén k¥ thuft quc gia
vé an toan théng tin mang; xiy dung va huorng dan mo hmh khung hé théng
quén ly an toan thdng tin mang phu hop véi théng 1€ quéc té.

¢) Pau tu xay dung cac hé théng nén tang dé néng cao néng lyc ky thuét
bao dam an toan thong tin mang, bao gom Hé théng xir 1y thn céng mang
Internet Vi€t Nam; hé thong danh gia, kiém dinh an toan thong tin; hé théng
x4c thue dién tir qudc gia.

d) Néng cao ning luc va t6 chitc van hanh hiéu qua mang ludi diéu phéi
ing clru su cd an toan thong tin mang trén pham vi toan quoc

d) Pinh ky té chirc trién khai dlen tip bao dam an toan thong tin mang
quéc gia, tham gia phdi hop dién tip qubc té.

e) Néng cao nang luc phong, chong phin mém dbc hai, cai thién mic d6
tin cdy ciia qubc gia trong hoat dong giao dich dién tir theo huéng x4 hoi héa.

2. Bao dam an toan thong tin mang trong hoat ddng ciia co quan, tb chirc

a) Xay dung, ban hanh va thudng xuyén cép nhat quy ché', chinh sach
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b) Trién khai 4p dung hé théng quén Iy an toan thong tin mang theo tiéu
chuén, quy chuén k¥ thuét véo hoat dong cua co quan, t5 chic.

c) Phén céng lanh dao phu trich va thanh 14p hoéc chi dinh bd phan dau
mbi chju tréch nhiém vé an toan thong tin mang.

d) Nang cao nhén thire vé an toan théng tin cho lanh dao va cén bd; tb
chirc dio tao, tip huin vé kién thic, ky ndng an toan thong tin cho can b co
trach nhiém lién quan.

d) Diu tu nang cao ning luc k¥ thuat bao ddm an toadn thong tin mang
cho céc hé thong thong tin thude pham vi quan 1y.

e) Xay dung ké hoach tmg pho su ¢ an toan thong tin mang; dinh ky
hang nim thye hién kiém tra, d4nh gi4, dién tap vé an toan thong tin mang d6i
v6i cic hé thong théng tin thudc pham vi quan ly; tham gia, phéi hop trong
céc chuong trinh huén luyén, dién tip quéc gia;

g) Xay dung va trién khai ke hoach dy phong, sao luu dir liéu, bao dam
hoat dqng lién tuc clia co quan, td chug; sin sang khoi phuc hoat déng binh
thuong ctia hé théng sau khi gip sy ¢6 mét an toan thong tin mang.

3. Phat trién thj trudng san phim va dich vu an toan théng tin mang

a) Thue hién dit hang nghlen ctru, phat trién, san xuét thir nghiém va san
xuit san phim an toan théng tin ndi dia tir ngin sach khoa hoc va cong nghé.

b) HS tro xic tién diu tu, dio tao va phat trién nguén nhan lyc cho
doanh nghiép vira va nhé hoat ddng trong linh vire an todn théng tin mang.

c) H5 tro xtic tién thuong mai, md rong thi trudng, phét trién thuong
hiéu, thiic ¢4y viéc str dung céc san phim, gidi phdp an toan thong tin mang
thuong hiéu Viét Nam.

d) H3 tro phat trién mot s san phim, dich vu an toan théng tin mang ndi dia.

d) Thiic diy tmg dung chit ky sb céng cdng trong cac hoat ddng kinh té -
x4 héi; tang cudng thué ngoai dich vu bio dam an toan théng tin mang do
doanh nghiép cung céap.

IV. GIAI PHAP
1. Hoan thién hanh lang phap 1y, co ché, chinh sach

a) Tiép tuc ra soat, ban hanh vin ban quy pham phdp lujt, hoan thién
hanh lang phép 1y v& an toan théng tin mang.

b) Xay dymg, ban hanh chinh sach déi ngd cho chuyén gia quan ly, k¥
thut trinh d§ cao tryc tiép tham gia bio dam an toan thdng tin mang.



2. Thiic diy hop tic trong nudce va qudc té

a) Xay dung co ché phéi hop, chia sé thong tin, bai hoc kinh nghiém,
didu phdi lién nganh giita c4c co quan nha nudc lién quan, gilta co quan nha
nudc va doanh nghiép trong va ngoai nudc trong cong tac bao dam an toan
théng tin mang.

b) Tham gia vao céc td chirc, dién dan quéc té va khu vire trong linh vuc
an toan thong tin mang; thic day hgp tic, trao d6i kinh nghiém vdi cac nudc
trén thé gidi, dac biét 1a cac nwdc 1a doi tac hgp tac chién luoc toan dién, dbi
tac chién lugc, doi tac truyén thong cia Viét Nam.

3. Kién toan bd mdy, phat trién ngudn nhén lyc

a) Thiét lap co ché phéi hop didu hanh lién b, nganh, dia phwong dé
trién khai cong tic bao ddm an toan théng tin.

b) TH chuc va duy trl nhorn chuyén gia vé an toan thdng tin mang nham
hd tro, tw van, 4 xuét cho cap ¢6 thim quyén cac ké hoach {mg phé, #am bao
an toan thong tin mang tong thé cia quoc gta.

¢) Td chirc trién khai ddo tao va phat trién ngudn nhén luc an toan, an
ninh thdng tin Viét Nam.

4. Tuyén truyén, phé bién, ning cao nhan thirc

T chire trié":'n khai c6ng tic tuyén truyén, phd bién, ning cao nhin thirc
va trach nhiém vé an toan thong tin.

V. KINH PHi THU'C HIEN

1. Nguf"m vén

Ngén sach trung uong, ngan sach dia phwong, Quy Dich vu vién théng
cdng ich Viét Nam, nguon thu cua cac co quan, don vi duge phep dé lai str
dung theo quy dinh, ngudn vén vién trg khéng hoan lai va céc nguén kinh phi
hop phép khéc.

2. Co chu vén

a)‘Nguén vén diu tr phat trién tir ngén séch trung uong theo chuong
trinh dau tu cong thudc nhém chuong trinh muc ti€u phat trién nganh cong
ngh¢ thong tin dugc phin bd dé thuc hién cac du 4n thudc Danh muc trong
Phu luc I ban hanh kém theo Quyét dinh nay.

b) Ngudn von su nghiép tir ngén sich trung wong dé thyc hién céc nhiém
vu thudc Danh muc trong Phu luc I ban hanh kém theo Quyét dinh nay.

¢) Ngén sach dia phuong bao dam kinh phi dbi véi cac du an, nhiém vu
khéc thude Quyét dinh nay do cac co quan thudc dia phuong thye hién.
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3. Uu tién nguon von khoa hoc va céng nghé, ngudn vén tir cac chuong
trinh quoc gia dé phat trién cdng nghé cao, chuong trinh phat trién san phim
quéc gia ¢€ phét trién san pham dich vy, giai phép ndi dia va cac nhiém vy,
dir 4n khac thudc Quyét dinh nay.

VL. TO CHU'C THU'C HIEN
1. B4 Théng tin va Truyén théng

a) Chu tri, phdi hop véi cac bd, nganh, Uy ban nhén dan cac tinh, thanh
pho truc thudce Trung wong va cac co quan, t chirc lién quan trién khai, dén
dbc thuc hién, kiém tra va dinh ky téng hop, danh gia két qua thuc hién Quyet
dinh nay; bao cdo Thu tuong Chinh phi két qua thuc hién va dé xuét diéu
chinh, bd sung ndi dung ctia Quyét dinh nay trong trudmg hop cin thiét,

b) Thanh 14p Ban Diéu hanh dé diéu phéi, don dbc, kiém tra, huéng din
cong tac bao dam an toan thong tin mang do mdt déng chi anh dao B§ Théng
tin va Truyén théng lam Trudng ban va bd phan thudmg truc Ban Piéu hanh
la mot don vi chitc niing ki€ém nhiém thudc Bo Thong tin va Truyén théng.

- ¢)Chu tr, ph01 hop véi Bo Quéc phong, B4 Cong an thanh l4p TS cong
tac lién nganh kiém tra dinh ky hang nim cdng tic bao dim an toan thong tin
mang cia cac b, nganh, dia phuong; chu tri, phéi hop véi cic bg, nganh va
cac doanh nghiép thanh 14p T6 phan {mg nhanh phan tich, tng phé véi phin
mém doc hai.

d) Phéi hop véi Hiép hdi An toan théng tin Viét Nam dinh ky hang nim
phén loai, danh gia chat lugng san pham, dich vu an toan théng tin v? khao
sat, ddnh gid mirc d§ bao dam an toan thong tin mang trong cac co quan, t6 chirc.

2. B Cong an

a) T chirc thuc hién cong tic bao dim an toan théng tin mang trong
hoat déng cua B§ Cong an.

b) Chi tri, phdi hop véi cac co quan lién quan thyc hién cong tac bao
dam an toan thong tin mang cho cic hé thdng thong tin quan trong ctia qubc
gia theo chirc ndng, nhiém vu dugc phéan cong.

3. B4 Qubc phong

a) T chirc thuc hién cong tic bdo dam an toan thong tin mang trong
hoat d6ng ctia Bd Qudc phong.

b) Chil tri, phdi hop véi céc co quan lién quan thuc hién cong tac bao
dam an toan théng tin mang cho cac hé thong théng tin quan trong cia quoc
gia theo chirc ndng, nhiém vu dugc phén cong.




¢) Chu tri, phdi hop véi Bo Thong tin va Truyén théng va bd, nganh lién
quan thic ddy viéc tmg dung chit ky so chuyén ding va bao mat thong tin trén
hé théng mang cla co quan, td chirc thudc hé théng chinh tri theo quy dinh
ctia phép luét vé co yéu.

d) Chu tri, phéi hop véi cic co quan lién quan trién khai c6 hiéu qua hé¢
théng gidm sét an toan thdng tin mang céng nghé théng tin trong yéu cuia cac
co quan, tb chirc nha nude.

4. B Khoa hoc va Céng nghé chu tri, ph01 hop véi B§ Thong tin va
Truyén théng t5 chirc thurc hién nhiém vu tai Piém a Khoan 3 Muc III va giai
phép tai Dlem d Khoén 5 Muc IV Piéu nay; pho1 hop voi B Thong tin va
Truyén théng t5 chirc thyc hién nhiém vu tai Piém b Khoan 1 Muc III Diéu nay.

5. B6 Tai chinh, B K& hoach va Péu tr can d6i ngén sach nha nuée
ngudn chi thudng xuyén, chi dau tir phét trién theo quy dinh dé thirc hién céc
nhiém vu, giai phap thudc Quyét dinh nay.

6. C4c b, co quan ngang bd, co quan thudc Chinh phu, ty ban nhan dan
cac tinh, thanh phd truc thuge Trung vong

a) Chu tri, phdi hop véi Bd Théng tin va Truyén théng, Bd Cbng an,
B& Québc phong thuc hién nh1em vu bédo ddm an toan thong tin mang cho hé
théng thdng tin quan trong québc gia thudc pham vi quan ly cia bd, nganh, dia
phuong quy dinh tai Piém a Khoan 1 Myc ITI Diéu nay.

b) Chi dao céc tip doan, tdng cong ty, doanh nghiép thudc pham vi quan
ly ra soat, danh gia, c6 bién phap ting cudng bao dam an toan thong tin mang
d6i véi cac hé thong ha ting théng tin, hé théng diéu khién cong ngh1ep va
cac hé thdng thong tin quan trong khic do doanh nghiép quéan 1y, vin hanh,
khai thac.

c) Chu tri thye hién nhiém vu bio ddm an toan thong tin mang trong hoat
dong cla bd, nganh, dia phuong minh; gin két céng tic bao diam an toan
thdng tin mang vo1 cong tac trién khai img dung cong_ ng,he thong tin, phat
trién Chinh pha dién tir quy dinh tai Khoan 2 Muc III Diéu nay.

d) Theo chuc ning, nhiém vu dugc giao phdi hop véi Bo Thong tin va
Truyén thong trién khai céc nhiém vy lién quan thuge Quyét dinh nay.

7. Vin phong Trung vong Péng, Vin phong Chu tich nudce, Vin phong
Quéc hoi, Toa an nhén dan t6i cao, Vién Klem sat nhan dén tbi cao, Kiém
toan Nha nuée, Uy ban Trung wong Mit trén T quoc Viét Nam, Tong Lién
doan Lao dong Viét Nam, Trung uwong Poan Thanh nién cfng san Hd Chi Minh,
Trung wong Hbéi Lién hiép Phu nit Viét Nam, H01 Cyu chlen binh Viét Nam,
H6i Nong dan Viét Nam cén ¢ ndi dung Quyét dinh nay de td chire trién khai
cbng tac bao dam an toan thdng tin mang trong co quan, t6 chirc minh.
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8. Hiép hoi An toan thong tin Viét Nam, Hiép hoi Phin mém va Dich vu
Céng nghée thong tin Viét Nam, Hoi Tin hoc Viét Nam, Hiép héi Internet Viét
Nam, Hiép héi Thuong mai dién tir Viét Nam

a) Phéi hop vo1 co quan chirc néng cuia B Thong tin va Truyén théng
trong viéc trién khai thuc hién ndi dung ciia Quyét dinh nay.

b) Véan dgng céc héi vién, doanh nghlep tich cuc nghién ctru, phit trién,
san xuét, cung cip san phim, dich vu, giai phép an toan théng tin mang; vin
déng céc co quan, td chirc wru tién st dung san pham, dich vu, giai php an
toan thong tin mang do doanh nghiép cung cip, san xuit dugc.

9. Cac tap doan, téng cdng ty, doanh nghiép nha nudc, doanh nghiép
vién théng, doanh nghiép cung cép dich vu Internet, doanh nghmp hoat dong
trong linh vuc céng nghé théng tin va truyén théng cin cir ndi dung ctia Quyét
dinh nay & t6 chirc trién khai cong tic bao dam an toan théng tin mang trong
hoat d6ng cua doanh nghiép.

Piéu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

Piéu 3. Cac B¢ trudng, Thu truéng co quan ngang bd, Thi truéng co
quan thudc Chinh phi, Chi tich Uy ban nhén dén tinh, thanh phé tryc thuéc
Trung wuong va cac co quan, t6 chirc c6 lién quan chiu trach nhiém thi hanh
Quyét dinh nay. /

J\;o'i nggi;: - o KT. THU TUONG
- Ban Bi thu Trung uong Dang; A 3 s

- Thi trdmg, cac Phé Thi trdéng Chinh phi; m HO THU TUONG
- Cac bd, co quan ngang bd, co quan thudc CP; B
- UBND cic tinh, thianh phé truc thuéc TW;

- Van phong Trung wong Péing;

- Vin phong Tong Bi th;

- Vin phong Chu tich nudc;

- Vin phong Quée héi;

- Toa &n nhan dan ti cao;
- Vién Kiém sat nhén ddn t5i cao; ) g
- Kiém toan Nha nurde; e
- Uy ban TW Mat trin Té quéc Viét Nam; Vi Dirc Dam
- Co quan Trung uvong cia cac doin thé;
- Cac tdp doan, témg cong ty nha nuéc;
- Hiép h{i An toan théng tin VN, Hiép hoi Internet VN,
Hiép h6i Phdn mém va Dich vu Céng nghé théng tin VN,
Héi Tin hoc VN, Hiép hdi Thuong mai dién tir VN;
- VPCP: BTCN, cic PCN, Trg ly TTg, TGP Céng TTDT,
Céc Vu: KTTH, KTN,NC, TH; TTTH;
- Luu: VT, KGVX (3b).avm. o4




AR Phu lyc I
FANR MUC DU AN PAU TU UU TIEN
DENGINGUON VON PAU TU PHAT TRIEN
SACH TRUNG U'O'NG PAM BAO

TT Tén dy an, nhiém vu Co quan Co quan Thoi
Cha tri phdi hop gran
1 |Hé théng xi ly tin cong | Bo Théng tin | Doanh nghiép
mang Internet Viét Nam va Truyén cung cép dich
théng vu vién thong,
Internet Theo K&
2 |Hé théng dénh gi4, kiém | Bo Thong tin hoach
dinh an toan théng tin va Truyén dau tu
thong cong
trung han
3 | Hé théng xédc thuc dién tir | B6 Thong tin giai doan
qudc gia va Truyén 2016 -
thong 2020
(bao gébm
4 | H¢ thong hé trg hoat dong | B§ Thong tin ca viéc
diéu phbi va tmg ctru su ¢6 | va Truyén dau tu
an toan thdng tin thong cong
; ' theo
5 | Nang cao néx}g I, dé‘u% tu | Cac bg, co B‘é Thérig tin chuong
trang thi€t bi tdng cudng | quan ngang | va Truyén trinh
bao dé.l}l an toan tf:ﬁng tm bg, ©0 quan thong muc tidu
cho hé thong thdéng tin thuqoc Chinh vé cong
quan trong phu nghé
6 | Nang cao ning luc, dhu tr | Cac dia B6 Théng tin ﬂ'-lO-l'l g tn
trang thiét bj ting cudng | phuong chua | va Truyén glal doan
» 7 5 ~ . ~ Ao ~ 2016'
bao dam an toan thong tin | can d6i dugc | théng
; A A 2020)
phuc vu tUng dung cdng | ngin sach

ngh¢ thdéng tin, phét trien
chinh quyén dién tur tai dia
phuong




¥ Phu luc IT i
H MUC NHIEM VU UU TIEN

=\ /BING NGUON VON SU NGHIEP

7L 3
oy _‘. X b ‘ : .
DENGHN SACH TRUNG UO'NG DAM BAO
Qa@mAinh kem theo Quyet dinh s6 898/0D-TTg

ng 27 thang 5 nam 2016 cua Thu tweng Chinh phu)

Tén nhi€ém vu Co quan Co quan Thoi
Chi tri phdi hop stan
Thyc hién kiém tra, dénh | Céc b3, co B6 Théng tin va | 2016
gia dinh ky hang nim vé | quan ngang Truyén théng )
an toan théng tin dbi véi | bd, co quan
cic hé théng théng tin | thudc Chinh 2020
dang védn hanh phu
Té chirc dién tip dinh ky | B6 Théng tin | B4 Quéc phong, | 2016
hing nim vé bao dam an | va Truyén B§ Cong an va _
toan théng tin qubc gia, | théng cac td chirc, ca
tham gia phdi hop dién tip nhén lién quan | 2020
quéc té
Té chitc dién tdp dinh ky | Céc bd, co B4 Thong tinva | 2016
hing nim vé bio diam an | quan ngang | Truyén théng )
toan thong tin thudc pham | bg, co quan
vi bd, nganh thuéc Chinh 2020
phu

Xy dyng, ap dung va duy | Mots6bs, | BO Thongtinva | 2017
tri m6 hinh quan ly an | tinh theo Truyén thong )
toan thong tin theo tidu | huéng din
chudn vao hoat déng cua | cua Bd 2020
co quan quan ly nha nude | Thong tin va

Truyén théng
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